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第 1 章

简介

本章将介绍 Trend Micro Portable Security 2™ 的产品和功能。

本章中的主题包括：

• Trend Micro Portable Security 2 第 1-2 页

• Trend Micro Portable Security 2 SP3 中的新功能 第 1-9 页

• Trend Micro Portable Security 1.5 和更早版本 第 1-10 页
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Trend Micro Portable Security 2
Trend Micro Portable Security 2™ 提供了性能优良且经济高效的安全服务，通过
找到并消除没有安装安全软件或连接 Internet 的计算机或设备中的安全威胁来
保护您的公司。

“扫描工具”是可移动 USB 设备中的一个防病毒安全程序，使用它可轻松查找
和移除计算机或设备中的安全威胁，而无需安装防病毒程序。您也可以使用管
理程序来管理所有更新、扫描设置和扫描工具生成的日志。

Trend Micro Portable Security 2 是什么？

大多数防病毒程序都安装在每台设备上，需要 Internet 连接才能下载最新组
件。使用 Trend Micro Portable Security 2，可移动 USB 设备中已存在防病毒软
件，您仅需插入 USB 设备便可扫描计算机或设备。

Trend Micro Portable Security 2 有两个主要组件，每个组件都有一个控制台：

• 管理程序：此程序可管理多个扫描工具设备。请参考 Trend Micro
Portable Security 2 用户指南。

• 扫描工具：您可以将扫描工具设备注册到管理程序，也可将扫描工具作为
单独工具使用。这意味着您无需在任何设备上安装任何软件。请参考扫描
工具（USB 设备） 第 1-4 页。

管理程序

管理程序可以执行多项操作，其中包括配置扫描设置和从多个扫描工具导入日
志数据。

可以使用管理程序执行以下任务：

• 下载安全病毒码文件和扫描引擎组件

• 更改扫描设置并将其与扫描工具同步

• 从扫描中排除文件、文件夹和扩展名
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• 导入并管理扫描生成的日志数据

• 指定管理员帐户和密码以扫描没有管理员权限的计算机

图 1-1. 管理程序的主窗口
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扫描工具（USB 设备）

插入扫描工具后，它可以检查计算机是否存在安全威胁。扫描工具还可以修
复、隔离或只是记录发现的威胁。每次扫描的结果都保存在扫描工具上。

图 1-2. “扫描工具”窗口

注意

如果扫描工具未启动，您可以打开 Windows 资源管理器，然后双击 TMPS2_SYS
分区中的 Launcher.exe。

每个扫描工具都有自己的控制台。但是，在控制台上看到的功能将取决于您所
选的模式。您可以选择独立扫描工具或管理程序控制。请参考管理程序控制
第 1-6 页或独立扫描工具 第 1-8 页。
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注意

确保您选择了正确的模式，原因是，如果您重置设备 第 5-17 页，则只能在激活
后更改模式。

表 1-1. 管理程序控制和独立扫描工具之间的主要差别

 管理程序控制 独立扫描工具

更新 除了从趋势科技 ActiveUpdate
服务器或指定的源下载指定组件
之外，还可以通过管理程序更新
组件。

通过趋势科技 ActiveUpdate 服务器、
连接到 Internet 的任何计算机或指定的
源下载所有组件。

扫描设置 与管理程序相同，或通过扫描工
具配置。

直接通过扫描工具控制台更改扫描设
置。

日志 • 导出到管理程序

• 从其他扫描工具导入

从计算机导入或导出到计算机。

注意

趋势科技建议在已安装管理程序的计算机上安装 趋势科技™ 防毒墙网络版™。

扫描安全威胁时，趋势科技会在计算机上创建临时文件。在扫描工具停止任何正
在运行的进程后，将会删除这些文件。您还可以选择扫描计算机但不保存临时文
件，请参考扫描设置（高级） 第 3-20 页。
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管理程序控制

“管理程序控制”模式将扫描工具注册到管理程序，管理程序管理着所有注册
的扫描工具。所有扫描工具设备均可通过管理程序获得更新和扫描设置，而且
您还可以上传来自每个设备的所有日志。

在该模式下，可通过两种方式连接扫描工具：将扫描工具直接连接到管理程序
计算机；或者将扫描工具连接到具有 Internet 连接的计算机，然后远程连接到
管理程序计算机。

• 直接连接

您可以将扫描工具设备直接插入到管理程序计算机，以获取更新、设置或
传输日志。
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此设置适用于所有计算机都位于同一位置且可访问管理程序计算机的环
境。此处是一些示例场景。

• 远程连接

您可以将设备插入到具有 Internet 连接的任意计算机，然后在线连接到管
理程序，以获取更新、设置或传输日志。

注意

如果管理程序和扫描工具之间存在防火墙，可能会出现通信问题。如果出现
这种情况，请接受并授权 C:\Program Files\Trend Micro\Portable
Security 2\SfSrvCom.exe 进程。
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此设置适用于存在多个位置的情况。每个位置只能有一台具有 Internet 或
网络连接的计算机，可使用该计算机定期连接到管理程序。此处是一些示
例场景。

独立扫描工具

“独立扫描工具”模式将扫描工具作为独立设备使用，在此模式中您可以使用
具有 Internet 连接的任意计算机更新组件、更改扫描设置或检查日志。

此设置适用于那些希望使用扫描工具而无需转至管理程序以更新或更改设置的
人员。使用此模式，可以从扫描工具控制台更改任意扫描工具设置。

注意

趋势科技建议在扫描任意设备之前定期更新组件，以确保能够修复和隔离最新的
威胁。
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此处是一些示例场景。

Trend Micro Portable Security 2 SP3 中的
新功能

Trend Micro Portable Security 包含以下新功能和增强功能。

表 1-2. 新功能

功能 描述

备份和恢复管理程序设置 用户可以将管理程序设置导出为备份，也可以将之前
导出的设置再次导入以还原管理程序环境。

请参阅备份和恢复管理程序设置 第 3-54 页。

表 1-3. 增强功能

功能 描述

Rescue Disk 支持的新平台 Rescue Disk 现在还可以扫描基于 UEFI 的系统。
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功能 描述

Rescue Disk 日志存储 Rescue Disk 现在可以保留同一设备的扫描日志的多
个副本，而无需覆盖更早的副本。这样有助于跟踪
被扫描的设备发生的任何更改。

Trend Micro Portable Security 1.5 和更早
版本

Trend Micro Portable Security 1.5 与 Trend Micro Portable Security 2 非常相似，但
是这两种产品是独立销售的，激活码格式也不同。

提示

趋势科技建议在一台单独的计算机上保留 Trend Micro Portable Security 1.5 和更早
版本，以便能够使用 Trend Micro Portable Security 1.5 和 Trend Micro Portable
Security 2 扫描工具。
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第 2 章

设置

在使用 Trend Micro Portable Security 2 扫描工具之前，请记住以下事项：

重要信息

在使用扫描工具之前，您必须先将其激活。请参考激活被管理扫描工具设备 第
2-10 页或激活独立扫描工具 第 2-12 页，以了解更多信息。

• 如果用户帐户具有管理员权限，您可以使用 Trend Micro Portable Security 2
扫描计算机。

• 如果用户帐户不具有管理员权限，您可以启用以管理员身份扫描选项，然
后打开 Windows 资源管理器并双击 TMPS2_SYS 分区中的 Launcher.exe。

• Trend Micro Portable Security 2 在扫描设备后会将扫描结果日志保存在扫描
工具中。

• 要在利用管理程序安装的端点上打开扫描工具控制台，请确保已关闭管理
程序控制台。

本章介绍了 Trend Micro Portable Security 2™ 的安装、升级和激活过程。

本章中的主题包括：

• 安装管理程序 第 2-3 页

• 激活 第 2-9 页
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• 升级 第 2-18 页
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安装管理程序

管理程序是所有扫描工具设备的组件、设置和日志的中央控制台。可以在单独
的位置使用每个被管理的扫描工具，但它们可以在本地或远程上传和同步管理
程序。

注意

请确保您拥有此计算机的管理员权限，而且其中至少具有 2GB 的可用空间，以便
进行安装。安装管理程序需占用 700MB 的空间。

过程

1. 将扫描工具 USB 设备连接到要安装管理程序的计算机。

提示

如果您已有 Trend Micro Portable Security 1.5 管理程序，请在另一台计算机上
安装 Trend Micro Portable Security 2 管理程序。这是为了确保您的旧版扫描工
具仍可与 Trend Micro Portable Security 1.5 管理程序搭配使用。

2. 窗口打开时，单击打开文件夹查看文件。
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提示

或者，您可以双击我的电脑图标然后打开 TMPS2_SYS 驱动器。

3. 打开 TMPS2_SYS 驱动器中的 MP 文件夹，然后双击 MP_Install.exe 文件

( )。

注意

对于某些操作系统，需要确保右键单击该文件并选择以管理员身份运行

( )。

4. 出现最终用户许可协议窗口时，请先阅读该协议，然后单击同意并安装。
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5. 选择位置窗口打开时，可以选择其他文件夹，或单击下一步。

注意

要在其他位置安装该程序，请单击浏览，然后选择一个文件夹。
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6. 出现激活码窗口时，请键入激活码，然后单击下一步。



  设置

  2-7

7. 出现管理端口和密码窗口时，请再次指定端口号和密码。
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注意

如果管理程序和扫描工具之间存在防火墙，请接受并授权 C:\Program
Files\Trend Micro\Portable Security 2\SfSrvCom.exe 进程以继
续。

8. 单击下一步。

9. 出现安装完成窗口时，请单击关闭。
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如果已选中立即打开管理控制台选项，则将打开管理程序便于您更改设
置。

激活

激活设备后才能使用扫描工具设备。但是，激活该设备之前请确保选择正确的
模式，“管理程序控制”或“独立扫描工具”。因为激活之后只能通过重置设
备 第 5-21 页来更改模式。
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激活状态

在查看扫描工具控制台中的状态和更新选项卡和管理程序中的概述选项卡时，
根据激活码到期之前的剩余天数的不同，窗口底部将显示不同的消息。

表 2-1. 与激活码有关的图标和消息

图标 消息

此激活码已激活，无须执行任何操作。

此激活码即将到期，您需要续订订购服务。

• 此激活码尚未激活，您需要进行激活以使用产品。

• 此激活码已到期，您需要获取一个新的激活码或续订订购服
务以继续使用产品。

提示

趋势科技建议在当前的激活码到期之前获取新的激活码，以确保扫描工具始终具
有最新的更新。

激活被管理扫描工具设备

被管理扫描工具设备均注册到管理程序。每个扫描工具都可以从管理程序同步
设备设置并下载最新的更新。每个扫描工具设备还能够将文件上传到管理程
序。

过程

• 选项 1：简单激活

1. 安装管理程序。

2. 将新扫描工具或任何尚未激活的扫描工具插入同一计算机。扫描工具
将自动激活并注册到管理程序。
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• 选项 2：备用激活过程

1. 将新扫描工具或任何尚未激活的扫描工具插入装有管理程序的计算
机。

注意

如果管理程序和扫描工具之间存在防火墙，请接受并授权 C:\Program
Files\Trend Micro\Portable Security 2\SfSrvCom.exe 进程以
继续。

此时会打开扫描工具模式窗口。

注意

如果该窗口未打开，可能是您的安全软件或计算机阻止了自动运行进
程。打开 Windows 资源管理器，然后双击 TMPS2_SYS 分区中的
Launcher.exe 以启动程序。

2. 选择管理程序控制并单击下一步。
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此时会打开管理程序和代理服务器设置窗口。

3. 指定以下内容：

• 扫描工具名称

• 管理程序地址、端口和密码

• （可选）代理服务器设置

4. 单击激活。

5. （可选）转到状态和更新选项卡，然后单击立即更新以获取最新组
件。

激活独立扫描工具

独立扫描工具独立于管理程序，可直接通过 Internet 更新组件。
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注意

要激活被管理的设备，请参考激活被管理扫描工具设备 第 2-10 页

过程

1. 将新扫描工具或任何尚未激活的扫描工具插入计算机。

2. 打开 Windows 资源管理器，然后双击 TMPS2_SYS 分区中的 Launcher.exe
以启动程序。

3. 选择独立扫描工具并单击下一步。
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4. 显示最终用户许可协议窗口时，请先阅读该协议，然后单击同意并进行下
一步。
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5. 指定您的激活码，然后单击激活。

6. 打开扫描工具控制台的状态和更新选项卡，然后单击激活以开始下载最新
的组件。

更改激活码

“到期时间”旁边的日期显示您何时需要获取另一个激活码。如果您最近输入
了新的激活码，请单击“到期时间”旁边的刷新以获取最新的到期日期，或者
单击编辑以更改激活码。

有关更多详细信息，请参考激活状态 第 2-10 页。
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过程

1. 对于被管理的扫描工具设备，请打开管理程序控制台。

2. 对于独立扫描工具，请打开扫描工具控制台，然后单击状态和更新选项
卡。
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3. 单击编辑。

4. 指定新的激活码。

5. 单击确定。
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升级

趋势科技将不定期发布 Trend Micro Portable Security 2 的更新以提供更多功能并
改进性能。

注意

Trend Micro Portable Security 2 不支持从 Trend Micro Portable Security 1.5 升级。有关
更多详细信息，请参考 Trend Micro Portable Security 1.5 和更早版本 第 1-10 页。

升级管理程序

注意

1. Trend Micro Portable Security 2 不支持对 Trend Micro Portable Security 1.5 进行升
级。有关更多详细信息，请参考 Trend Micro Portable Security 1.5 和更早版本
第 1-10 页。

2. 请确保装有管理程序的计算机上具有 2.3GB 的可用空间，以满足升级期间的
临时使用需求。

过程

1. 下载并双击安装软件包。此时将显示最终用户许可协议页面。
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2. 阅读趋势科技许可协议，选择同意并安装。或单击取消。

3. 升级完成时单击关闭。

升级扫描工具

注意

Trend Micro Portable Security 2 不支持对 Trend Micro Portable Security 1.5 进行升级。
有关更多详细信息，请参考 Trend Micro Portable Security 1.5 和更早版本 第 1-10
页。

过程

• 通过与管理程序同步进行升级
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a. 升级管理程序。

b. 将扫描工具插入到装有管理程序的计算机或通过 Internet 进行远程连
接。

注意

要将扫描工具远程连接到装有管理程序的计算机，请确保您使用的是
Trend Micro Portable Security 2 SP2。

c. 从管理程序上显示的列表中选择扫描工具，然后单击同步组件和设
置。

• 使用支持工具进行升级

a. 如果打开了扫描工具控制台，请将其关闭。

b. 使用具有管理员权限的帐户登录到计算机并连接扫描工具。

c. 下载 Trend Micro Portable Security 2 Service Pack。



  设置

  2-21

d. 将 Service Pack 的内容提取到已连接扫描工具的计算机上的本地文件
夹中。

在管理程序计算机的 Windows“开始”菜单中，选择所有程序 >
Trend Micro Portable Security 2 > Trend Micro Portable Security 2 诊
断工具。

针对扫描工具：

• 将 SupportTool 文件夹从 USB 设备复制到您的本地驱动器。

• 双击 TMPSSuprt.exe 文件 ( )。

此时会打开 Trend Micro Portable Security 2 诊断工具控制台。

e. 转到更多工具选项卡。此时会打开更多工具选项卡。

f. 单击用于更新按钮。此时会打开更新窗口。
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g. 选择应用 hotfix 并单击下一步。此时会打开应用新组件窗口。

h. 单击浏览并从趋势科技提供的 Service Pack 中选择 .bin 文件。

i. 单击应用。此时会打开确认窗口。
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j. 要更新另一个扫描工具，请单击是，在弹出的应用新组件窗口中浏览
hotfix 文件，或者单击否完成更新。
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第 3 章

使用管理程序

本章介绍了如何使用和配置 Trend Micro Portable Security 2™ 管理程序。

本章中的主题包括：

• 了解管理程序控制台 第 3-2 页

• 扫描设置 第 3-10 页

• 组件更新 第 3-28 页

• 日志和报告 第 3-35 页

• 其他设置 第 3-55 页
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了解管理程序控制台

这是有关如何使用管理程序控制台的简短指南。

表 3-1. 如何使用控制台

选项卡或按钮 描述

设置 单击此链接可检查或更改管理程序设置。请参考管理程序设置 第 3-55
页。

帮助 单击此链接可打开帮助文件，以查找有关如何使用此控制台的更多信
息。

概述选项卡

检查组件的状态和执行更新（如有必要）。请参考“概述”选项卡 第
3-6 页。
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选项卡或按钮 描述

注册的扫描工
具选项卡

配置此管理程序管理的所有已注册扫描工具的扫描设置。请参考注册的
扫描工具 第 3-7 页。
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选项卡或按钮 描述

插入的扫描工
具选项卡

检查当前插入到管理程序计算机的扫描工具设备的状态。请参考插入的
扫描工具 第 3-8 页。
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选项卡或按钮 描述

日志和报告选
项卡

检查扫描工具执行的较早扫描的结果。请参考“日志和报告”选项卡 第
3-9 页
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“概述”选项卡

“概述”选项卡显示了管理程序的状态并启用对程序设置的更改。

• 版本：Trend Micro Portable Security 2 管理程序的版本号显示在“版本”旁
边。单击组件版本链接可查看组件详细信息和上次更新的日期。

• 预设更新：单击“打开”或“关闭”可启用或禁用预设更新或更改指定的
时间。请参考预设更新 第 3-30 页。

• 立即更新：单击此按钮可手动开始更新组件。

• 编辑：单击此按钮可更改或更新激活码。请参考更改激活码 第 2-15 页。

• 刷新：如果您已更改激活码但系统仍提示其到期，请单击此按钮。
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注册的扫描工具

配置此管理程序管理的所有已注册扫描工具的扫描设置。

• 打开：单击可打开已注册到管理程序的所有扫描工具设备的标准扫描设
置。有关扫描设置的详细信息，请参考扫描设置 第 3-10 页。

• 标准/自定义：“设备设置”下方的此链接显示了该设备是否使用标准扫
描，或者该设备的扫描设置是否特定于该设备。

• 锁定/解锁：单击挂锁图标可锁定或解锁此设备的扫描设置。

• ：这表示用户将能够更改此设备的扫描设置。
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• ：这表示扫描工具使用的是管理程序扫描设置，用户将无法通过

扫描工具控制台更改扫描设置。

• 扫描工具：在“扫描工具”列下单击一项，可查看与扫描工具执行的扫
描、同步和更新相关的日志，以及该扫描工具的组件版本。请参考查看日
志和报告 第 3-36 页

插入的扫描工具

检查当前插入到管理程序计算机的扫描工具设备的状态。

• 更改名称：单击此按钮可更改扫描工具的名称。请参考更改扫描工具的名
称 第 3-25 页。
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• 传输日志：单击此按钮可将日志从扫描工具设备传输到管理程序。请参考
从扫描工具传输日志 第 3-49 页。

• 同步组件和设置：单击此按钮可通过管理程序将组件和设置下载至扫描工
具。

“日志和报告”选项卡

检查扫描工具执行的较早扫描的结果。您可以按计算机或扫描工具显示结果。

• 计算机：选择此选项可访问按计算机列出的扫描日志。请参考查看日志和
报告 第 3-36 页。
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• 扫描工具：选择此选项可访问按扫描工具列出的扫描日志。请参考查看日
志和报告 第 3-36 页

• 导入日志：单击此按钮可导入数据库格式的日志。 导入日志 第 3-42 页.

• 导出日志：单击此按钮可将所有日志导出到数据库或导出为 csv 格式。请
参考导出日志 第 3-44 页。

• 删除日志：单击此按钮可删除指定时间范围内的扫描日志或 TMSL 日志。

注意

趋势科技建议在删除日志之前先将其导出。

• 日历：单击日历图标可显示指定时间范围内的日志条目。

扫描设置

您可以通过管理程序或扫描工具控制台更改扫描设置。

• 在管理程序控制台中，单击注册的扫描工具选项卡，然后单击打开。

• 在扫描工具控制台中，单击扫描选项卡，然后单击编辑。

提示

在保存对配置所做的更改之后，同步设备的设置。

扫描设置类别

您可以为每个扫描工具设备使用标准或自定义扫描设置：

注意

无论选择哪个选项，在更改管理程序扫描设置之后，请确保将这些设置同步到扫
描工具设备。
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• 标准：扫描工具对注册的设备使用管理程序扫描设置。

• 自定义：扫描设置特定于此设备。此设置可以在扫描工具或管理程序控制
台中更改。

应用标准扫描设置

将相同的扫描设置应用到多个扫描工具设备。更改扫描设置后，管理员必须同
步设置，从而将更改应用到扫描工具。

过程

1. 打开 Trend Micro Portable Security 2 管理程序。

2. 单击注册的扫描工具选项卡。
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3. 单击打开。

4. 更改以下设置：

• 扫描设置（基本） 第 3-17 页

• 扫描设置（高级） 第 3-20 页

• Rescue Disk 第 3-22 页

• 扫描设置（其他） 第 3-23 页

5. 单击保存。

6. 转到扫描工具控制台，然后单击状态和更新选项卡。

7. 单击同步日志和设置。
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应用自定义扫描设置

将扫描设置应用到一台设备。

过程

1. 打开 Trend Micro Portable Security 2 管理程序。

2. 单击注册的扫描工具选项卡。

3. 在“设备设置”列下，单击所选扫描工具的自定义或标准链接。

4. 更改以下设置：

• 扫描设置（基本） 第 3-17 页

• 扫描设置（高级） 第 3-20 页
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• Rescue Disk 第 3-22 页

• 扫描设置（其他） 第 3-23 页

5. 单击保存。

6. 转到扫描工具控制台，然后单击状态和更新选项卡。

7. 单击同步日志和设置。

配置扫描工具客户端服务器

如果安装了管理程序的计算机通过代理服务器连接到 Internet，请使用其他选
项卡以确保您可以接收最新组件。

过程

1. 打开 Trend Micro Portable Security 2 管理程序。

2. 单击注册的扫描工具选项卡。
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3. 选择以下选项之一：

• 要更改所有注册的扫描工具的设置，请单击“标准扫描工具”部分的
打开。

• 要更改某个扫描工具设备的设置，请在该设备的“设备设置”列下方
单击标准或自定义链接。

4. 转到其他选项卡。
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5. 如果您的计算机要求使用代理服务器连接管理程序，请选中使用代理服务
器选项。然后，选择以下选项之一：

• 导入 Internet Explorer 代理服务器设置：如果希望与管理程序计算机
上的 Microsoft™ Internet Explorer™ 使用相同的设置，则选择此选项。

• 在以下字段中输入必要的代理服务器设置：选择此选项可自行输入代
理服务器设置。

6. 单击保存。
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扫描设置（基本）

更改扫描工具设备的扫描类型、扫描选项和扫描处理措施的设置。可以更改以
下设置：

• 设置：选择您的设备是要使用与管理程序相同的扫描设置，还是使用此设
备特定的扫描设置。请参考扫描设置 第 3-10 页。

• 扫描类型：此设置将确定扫描工具将执行的扫描类型。请参考扫描类型
第 3-18 页。

• 扫描选项：有关扫描优先级和是否也扫描可移动驱动器的其他功能。请参
考扫描选项 第 3-18 页
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• 扫描处理措施：此设置指定扫描工具检测到威胁时将采取的处理措施。请
参考扫描处理措施 第 3-19 页。

扫描类型

使用以下设置标识要扫描的驱动器和文件夹：

提示

更改管理程序后将设置同步到您的设备。

• 所有本地文件夹：扫描目标计算机上的所有文件夹。

• IntelliScan:标识真实文件类型并确定该文件是否为 Trend Micro Portable
Security 2 应扫描的类型。

• 缺省文件夹（快速扫描）：仅扫描最容易受到系统威胁攻击的文件夹（如
Windows 系统文件夹）。

• Safe Lock Application Lockdown 扫描：只扫描启用 Trend Micro Safe Lock™
Application Lockdown 功能后已隔离或已阻止的文件以及已执行（但未在允
许列表中列出）的文件。

• 特定文件夹：使扫描仅限于该选项下列表中的驱动器和文件夹。

• 单击添加将驱动器或文件夹添加到列表中。

• 单击删除从列表中移除选定的驱动器或文件夹。

• 单击编辑更改选定项目。

扫描选项

您可以选择其他有关扫描优先级和是否扫描可移动驱动器的选项。

• 扫描可移动驱动器：启用此选项将使扫描也检查可移动驱动器。

• 设为最低优先级：启用此选项可将扫描设置为最低优先级并减少占用的系
统资源。
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注意

这可能会增加扫描时间。

扫描处理措施

扫描处理措施设置确定扫描将要执行的操作。

• 确认：扫描将标识安全威胁，然后询问要执行的处理措施。

• 仅记录：扫描将仅标识安全威胁，但不会对这些威胁采取任何处理措施。

• 采取建议的处理措施：扫描将根据趋势科技专家的建议自动响应安全威
胁。

提示

扫描是移除安全威胁、将文件进行隔离还是跳过威胁，取决于威胁的类型。趋势
科技定期审核和修改自动响应，因此在进行更新后自动响应可能会有所变化。
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扫描设置（高级）

更改扫描工具设备的高级扫描设置。可以更改以下设置：

• 例外列表：添加您不想扫描的文件或文件夹。请参考更改例外列表设置
第 3-21 页。

• 扫描但不保存临时文件：扫描但不将文件保存到目标计算机。使用此选项
会影响扫描特定类型的恶意软件的功能。
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重要信息

• 系统仍可将文件保存到目标计算机，以进行扫描以外的操作。

• 此功能会阻止扫描工具程序和 Hot Hix 应用程序的更新。

• 此功能不适用于扫描装有管理程序的计算机。

• 以管理员身份扫描：选择此选项表示您可以为没有管理权限的用户指定管
理员用户名和密码。

注意

您可以使用反斜杠 (\) 或 (@) 符号将用户名与域隔开。

• 要扫描的压缩层数：选择压缩层数并跳过扫描任何多余层。

更改例外列表设置

使用此设置可从扫描中排除文件、文件夹或扩展名。

注意

您最多可以排除 100 个文件和文件夹，并使用逗号排除不同的扩展名。

此外，您还可以执行以下操作：

• 将驱动器或文件夹添加到列表。

• 从列表中删除选定的驱动器或文件夹。

• 编辑列表项。

提示

在保存对配置所做的更改之后，同步设备的设置。
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Rescue Disk
更改 Rescue Disk 的扫描处理措施设置。可以更改以下设置：

• 扫描和隔离对象：选择此选项可在使用 Rescue Disk 进行扫描时将检测到的
文件隔离到本地硬盘驱动器。要在隔离开始之前收到提示，请选择在隔离
开始之前确认。

• 仅扫描：选择此选项将仅扫描而不隔离检测到的任何威胁。

有关 Rescue Disk 的详细信息，请参考趋势科技 Rescue Disk 第 5-28 页。
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扫描设置（其他）

更改扫描工具设备的其他扫描设置。可以更改以下设置：

图 3-1. 被管理扫描工具的扫描设置
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图 3-2. 独立扫描工具的扫描设置

• 扫描工具名称：更改扫描工具设备的名称。

• 代理服务器：如果您的计算机需要使用代理服务器才能连接到 Internet 或
管理程序，则启用此选项。然后，选择以下选项之一：

• 导入 Internet Explorer 代理服务器设置：如果希望与管理程序计算机
上的 Microsoft™ Internet Explorer™ 使用相同的设置，则选择此选项。

• 在以下字段中输入必要的代理服务器设置：选择此选项可自行输入代
理服务器设置。

• 程序组件：单击设置按钮以指定要下载的组件。有关详细信息，请参阅检
查最新组件 第 3-28 页。
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• 从 Trend Micro Safe Lock 收集日志：启用此选项可从具有 Trend Micro
Safe Lock™ 的计算机收集日志。有关详细步骤，请参阅从 Trend Micro Safe
Lock™ 收集日志 第 3-51 页。有关更多信息，请参考 Safe Lock。

更改扫描工具的名称

趋势科技建议为每个扫描工具单独命名，以便轻松识别所使用的扫描工具。

注意

扫描工具名称可以为 128 个字母数字字符或 64 个双字节字符。

扫描工具名称的缺省值为 TMPS2。

过程

• 通过插入的扫描工具选项卡执行操作

a. 将扫描工具插入装有管理程序的计算机。

b. 单击插入的扫描工具选项卡。

http://docs.trendmicro.com/en-us/enterprise/trend-micro-safe-lock.aspx
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c. 单击更改名称按钮。

d. 输入新的名称，然后单击确定。

• 通过注册的扫描工具选项卡。

a. 单击注册的扫描工具选项卡。
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b. 在“设备设置”列下，单击您想配置的扫描工具的自定义或标准链
接。

注意

如果当前设置为标准，请从下拉列表中选择自定义，然后再继续。

c. 输入新的名称，然后单击保存。

d. 转到插入的扫描工具选项卡并单击同步组件和设置。

• 通过扫描工具控制台。请参考扫描工具名称设置 第 4-24 页。
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组件更新

定期更新管理程序可确保您在与扫描工具同步组件时使用的是最新组件。您可
以按需更新管理程序，也可以按时间表或通过扫描工具导入进行更新。

检查最新组件

要检查当前使用的组件版本及上次更新日期，请单击概述选项卡上的组件版本
链接。

Trend Micro Portable Security 使用以下组件。要选择或取消选择要下载的组件，
请参阅扫描设置（其他） 第 3-23 页。
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表 3-2. Trend Micro Portable Security 2 组件

组件 描述

病毒扫描引擎（32 位/64
位）

所有趋势科技产品的核心部分都有扫描引擎，扫描引擎最初
是为了应对早期基于文件的计算机病毒而开发。如今的扫描
引擎非常复杂，能够检测不同类型的病毒和恶意软件。扫描
引擎还能检测开发并用于研究的受控的病毒。

扫描引擎不会扫描每个文件的每个字节，而是会与病毒码文
件一起识别以下内容：

• 病毒代码的迹象特征

• 病毒在文件中所处的精确位置

行为监控核心驱动程序
（32 位/64 位）

防止 Trend Micro Portable Security 2 受 Rootkit 的影响，
Rootkit 会使驱动程序、进程和注册表项隐藏起来不让使用通
用系统应用程序编程接口 (API) 的工具发现。

扫描程序（32 位/64 位） 此引擎会扫描、清除并恢复任务。

病毒清除引擎（32 位/64
位）

扫描并移除特洛伊木马和特洛伊木马进程。

病毒码 包含可帮助安全客户端识别最新的病毒/恶意软件以及混合威
胁攻击的信息。

趋势科技每周都会数次创建并发布新版本的病毒码，而且在
发现特别具有破坏性的病毒/恶意软件后，会立即创建并发布
新版本的病毒码。

病毒清除模板 病毒清除引擎会使用该模板来识别特洛伊木马文件及其进
程，以便引擎将其清除。

间谍软件特征码 识别以下位置中的间谍软件/灰色软件：文件和程序、内存中
的模块、Windows 注册表和 URL 快捷方式。

白名单特征码 被视为安全且会从扫描中排除的允许程序的列表。

程序检查特征码 该特征码的设计用途在于为程序检查设置规则。规则类型包
括 CLSID、文件路径、产品名称、公司名称、快捷方式和相
关的注册表。它还包含虚假的防病毒检测规则。目前大部分
情况下，它用于虚假防病毒检测，因此它还可能是虚假防病
毒特征码。
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按需更新组件

过程

1. 在概述选项卡中，单击立即更新。

2. （可选）启用预设更新 第 3-30 页。

预设更新

启用“预设更新”可在预设的时间自动下载最新组件。
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过程

1. 在概述选项卡中，单击预设更新旁边的链接。

注意

该链接可能会显示“开”或“关”，具体取决于更新设置的当前状态。如果
该链接显示为开，则您已启用预设更新。如果该链接显示为关，则您未启用
预设更新，并且仅在您手动单击立即更新按钮时才会获得更新。

2. 启用使用预设更新选项。
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3. 选择更新频率和开始时间。

4. 单击保存。

进行更改后，概述选项卡中的链接应会改变，具体取决于是启用还是禁用
了预设更新选项。

通过扫描工具更新组件

您可以通过从包含最新组件的扫描工具导入组件来更新管理程序。此更新方法
适合满足以下条件的情况：

• 管理程序在封闭网络中建立，没有连接到趋势科技 ActiveUpdate 服务器。

• 扫描工具可以访问最新组件且包含最新组件。

过程

1. 将扫描工具设备插入装有管理程序的计算机。管理程序控制台会自动打
开。

2. 单击插入的扫描工具选项卡。
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3. 选择扫描工具。如果此设备上有更新的组件，则这些组件会标有“更新”
字样，而且可以使用立即更新按钮。

4. 单击立即更新按钮开始更新。

更改更新源

请遵循以下步骤更改管理程序的更新源。

过程

1. 在管理程序控制台中，单击概述选项卡，然后单击设置。
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2. 单击更新选项卡。
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3. 缺省更新源是趋势科技 ActiveUpdate 服务器。另外，还可以选择其他更新
源。

日志和报告

日志和报告选项卡允许您查看、删除和导出从扫描工具导入的日志数据。您还
可以将以前从其他管理程序导出的日志数据导入到该管理程序中。

注意

一些早期日志可能与当前程序不兼容。
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查看日志和报告

在扫描工具执行扫描时，它会保存与扫描的计算机和已修复或忽略的任何威胁
相关的详细日志报告。您可以通过扫描工具或管理程序控制台查看这些日志。

过程

• 查看按扫描工具列出的扫描日志（管理程序控制台）

a. 打开 Trend Micro Portable Security 2 管理程序。

b. 单击日志和报告选项卡，然后选择扫描工具。

c. 在“扫描工具”列中单击一项。此时会显示“扫描工具报告”窗口。
此窗口包含与所选扫描工具执行的扫描、同步和更新相关的日志，还
包含该扫描工具的组件版本。
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• 查看按计算机列出的扫描日志（管理程序控制台）

a. 打开 Trend Micro Portable Security 2 管理程序。

b. 单击日志和报告选项卡，然后选择计算机。



Trend Micro Portable Security 2™ 用户指南   

3-38   

c. 在“计算机”列中单击一项。此时会显示该窗口。
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d. 在“时间”列中单击一项，以查看所选时间的扫描日志。此日志显示
扫描的日期和时间、扫描工具的名称和 ID 以及已扫描计算机的次
数。在“计算机”列中单击一项，以查看详细结果（包括病毒码文件
版本、扫描引擎版本、扫描结果和发现的任何安全威胁的名称）。

• 查看扫描日志（扫描工具控制台）
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a. 将扫描工具插入计算机。

b. 打开扫描工具控制台。

c. 转到日志选项卡。

d. 在“时间”列中单击一项。
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向管理程序导入日志或从管理程序中导出日志

管理员可以从扫描工具或管理程序导出日志，或向扫描工具或管理程序导入日
志。支持的格式为数据库和 csv 文件。

导入日志

要从导出的数据库文件导入日志数据，请单击导入日志，然后选择包含要导入
的日志数据的文件夹。要导入日志数据，必须指定包含文件的文件夹的完整路
径。例如，要导入 C:\SAMPLE\{log data} 中的日志数据，您必须指定 C:
\SAMPLE 才能找到文件。

注意

Trend Micro Portable Security 2 只能导入数据库文件。

过程

• 管理程序控制台

a. 打开 Trend Micro Portable Security 2 管理程序。

b. 单击日志和报告选项卡。
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c. 单击导入日志按钮。

d. 找到数据库文件。

e. 单击确定。

• 扫描工具控制台

a. 将扫描工具插入到保存日志文件的计算机。

b. 打开扫描工具控制台。

c. 转到日志选项卡。
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d. 单击导入日志按钮。

e. 找到数据库文件。

f. 单击确定。

导出日志

趋势科技建议定期导出日志数据，然后再将它们从扫描工具中删除。这样能够
确保扫描工具始终拥有足够的空间，以便在需要时能够正确地扫描计算机并保
存隔离文件。

过程

• 管理程序控制台

a. 打开 Trend Micro Portable Security 2 管理程序。

b. 单击日志和报告选项卡。
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c. 单击导出日志按钮。此时会显示导出窗口。
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d. 选择文件格式和时间范围，然后单击导出。

• DB：这是数据库格式。您可以导出和导入此文件。

• CSV：这是逗号分隔值 (.csv) 文件。您可以导出该文件，但是无法
导入。
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e. 选择导出到的位置，然后单击确定。

• 扫描工具控制台

a. 将扫描工具插入到您想导出日志文件的计算机。

b. 打开扫描工具控制台。

c. 转到日志选项卡。
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d. 选择扫描日志或 Safe Lock 日志，然后单击全部导出。

e. 指定一个位置并选择导出格式。

• DB：这是数据库格式。

• CSV：这是逗号分隔值 (.csv) 文件。
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f. 单击确定。

从扫描工具传输日志

将日志从插入的扫描工具传输到管理程序。

过程

• 选项 1：将扫描工具连接到管理程序计算机

1. 将扫描工具插入包含管理程序的计算机。

2. 打开 Trend Micro Portable Security 2 管理程序。
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3. 转到插入的扫描工具选项卡。

4. 选择扫描工具。

5. 单击传输日志。此时将显示一条弹出消息。

6. （可选）选择传输后，从扫描工具中删除该日志文件。选项。
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注意

趋势科技建议选择此选项，以便确保扫描工具设备始终有足够的空间以
扫描和保存隔离文件。

7. 单击确定。

• 选项 2：远程传输日志

1. 将扫描工具插入具有 Internet 连接的计算机并远程连接到管理程序。

2. 转到状态和更新选项卡。

3. 单击同步日志和设置。

从 Trend Micro Safe Lock™ 收集日志

Trend Micro Portable Security 2 可从具有 Trend Micro Safe Lock™ 的计算机上收集
日志。有关更多信息，请参考 Safe Lock。

注意

只有在扫描工具扫描具有 Trend Micro Safe Lock™ 的计算机后才能收集这些日志。

过程

• 对于被管理扫描工具

a. 打开 Trend Micro Portable Security 2 管理程序。

b. 单击注册的扫描工具选项卡。

http://docs.trendmicro.com/en-us/enterprise/trend-micro-safe-lock.aspx
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c. 选择以下选项之一：

要更改所有注册的扫描工具的设置，请单击“标准扫描工具”部分的
打开。

要更改某个设备的设置，请在“设备设置”列下方单击所选扫描工具
的自定义或标准链接。

d. 转到其他选项卡。
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e. 启用从 Trend Micro Safe Lock 收集日志选项，然后单击保存。

f. 将扫描工具设置与管理程序同步。

g. 启动扫描工具并运行扫描。

h. 在扫描完成后，重新启动扫描工具。来自 Trend Micro Safe Lock™ 的日
志将传输到扫描工具（出现在日志和报告选项卡的 Safe Lock 日志
下）。

• 对于独立扫描工具

a. 在扫描工具控制台中，依次单击编辑、其他。
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b. 启用从 Trend Micro Safe Lock 收集日志选项，然后单击保存。

c. 使用扫描工具扫描计算机。

d. 在扫描完成后，重新启动扫描工具。来自 Trend Micro Safe Lock™ 的日
志将传输到扫描工具（出现在日志选项卡的 Safe Lock 日志下）。

备份和恢复管理程序设置

趋势科技建议您备份管理程序设置，以防您需要迁移或还原管理程序环境。

导出备份中将包含以下管理程序设置：

• 基本配置

• 已注册扫描工具的列表

• 扫描工具设置
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注意

以下设置不会被导出：

• 激活码

• 安全模式和组件

• 诊断工具设置

• 管理程序密码和连接端口

导出和导入管理程序设置

要访问设置，请从管理程序控制台单击设置，然后单击导出设置或导入设置。

其他设置

更改其他管理程序设置。

检查管理程序设置

使用设置链接可更改管理程序设置。

过程

1. 打开管理程序控制台。
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2. 单击设置。



  使用管理程序

  3-57

此时将打开管理程序设置页面。

3. 如果您的计算机要求使用代理服务器连接 Internet，请选中使用代理服务
器选项。然后，选择以下选项之一：

• 导入 Internet Explorer 代理服务器设置：如果希望与 Microsoft™
Internet Explorer™ 使用相同的设置，则选择此选项。

• 在以下字段中输入必要的代理服务器设置：选择此选项可自行输入代
理服务器设置。

4. 指定管理程序的端口和密码。

5. （可选）从下拉菜单中选择一种语言以更改管理程序的语言。

6. 单击保存。
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第 4 章

使用扫描工具

本章介绍了如何使用和配置 Trend Micro Portable Security 2™ 扫描工具。

本章中的主题包括：

• 了解扫描工具设备控制台 第 4-2 页

• 扫描设置 第 3-10 页

• 组件更新 第 4-11 页

• 执行扫描 第 4-15 页

• 日志和报告 第 3-35 页

• 更改扫描工具设置 第 4-21 页

• 移除扫描工具 第 4-31 页

• 使用扫描工具客户端 第 4-36 页



Trend Micro Portable Security 2™ 用户指南   

4-2   

了解扫描工具设备控制台

这是有关如何使用此设备的控制台的简短指南。

表 4-1. 如何使用控制台

选项卡或按钮 描述

设置 单击此链接可查看或更改扫描工具设备的设置。请参考扫描工具设置
第 4-21 页。

帮助 单击此链接可打开帮助文件，以查找有关如何使用此设备的更多信息。

扫描选项卡

显示扫描进程和设置。请参考扫描选项卡 第 4-6 页。
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选项卡或按钮 描述

恢复选项卡

查看扫描进程发现并对其执行处理措施的被隔离的文件。请参考恢复选
项卡 第 4-7 页。

注意

您可以将隔离的文件存储在 USB 设备中，而非目标计算机上，
但您不能使用扫描工具存储其他文件。



Trend Micro Portable Security 2™ 用户指南   

4-4   

选项卡或按钮 描述

日志选项卡

查看在连接至扫描工具的计算机上所执行的早期扫描的结果。请参考日
志选项卡 第 4-8 页。
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选项卡或按钮 描述

状态和更新选项
卡

图 4-1. 独立设备

图 4-2. 被管理设备

检查组件的状态和执行更新（如有必要）。请参考状态和更新选项卡
第 4-9 页。
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扫描选项卡

• 编辑：单击此链接以检查或更改扫描设置。请参考扫描设置 第 4-27 页。

• 立即扫描：单击此按钮可手动开始扫描过程。请参考执行扫描 第 4-15
页。

• 停止：设备在扫描计算机时您将看到此按钮。单击此按钮可立即停止扫
描。

• 立即应用：设备扫描计算机完成并发现威胁后您将看到此按钮。单击此按
钮可执行选择的处理措施。请参考发现安全威胁 第 4-18 页。

• 重新扫描：应用选择的处理措施后您将看到此按钮。您可以再次执行扫描
以确保没有任何威胁。

• 关闭：单击此按钮以关闭控制台。
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恢复选项卡

注意

您可以将隔离的文件存储在 USB 设备中，而非目标计算机上，但您不能使用扫描
工具存储其他文件。

• 上次开始的扫描：选择扫描执行的时间以查看日志和当时完成的操作。

• 恢复：选择一个或多个文件并单击此按钮可将文件恢复到其原始位置。请
参考恢复已隔离的文件 第 4-19 页。

警告!

仅在确定文件未受感染时才恢复文件。
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日志选项卡

要查看每次扫描的结果，请选择扫描日志，然后在“时间”列中单击一项。请
参考查看日志和报告 第 3-36 页。要查看 Trend Micro Safe Lock™ 的日志，请选
择 Safe Lock 日志。

• 导入日志：单击此按钮可导入数据库格式的日志。请参考导入日志 第
3-42 页。

• 全部导出：单击此按钮可将所有日志导出到数据库或导出为 csv 格式。请
参考导出日志 第 3-44 页。

• 全部删除：单击此按钮可删除所有日志条目。
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注意

趋势科技建议在删除日志之前先将其导出。

状态和更新选项卡

状态和更新选项卡显示设备组件的状态。有关日志示例的更多信息，请参考激
活状态 第 2-10 页。
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• 设备名称：扫描工具的名称。要更改此名称，请参考扫描工具名称设置
第 4-24 页。

• 扫描工具 ID：扫描工具 ID 是为每个扫描工具设备指定的唯一标识号。

• 版本：Trend Micro Portable Security 2 的版本号显示在版本旁边。单击组件
版本链接可查看组件详细信息和上次更新的日期。

• 上次更新时间：显示更新状态。单击立即更新可手动更新扫描工具，使之
获得最新的组件和 Hot Fix。

• 激活码：单击编辑可更改或更新激活码。请参考更改激活码 第 2-15 页。

• 到期时间：显示激活码的到期日期。如果您已更改激活码但系统仍提示其
到期，请单击刷新。

• 同步日志和设置：单击此按钮可开始下载设置并将日志上传到管理程序。
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组件更新

请确保更新您的扫描工具，使之获得趋势科技提供的最新安全病毒码文件或扫
描引擎。“上次更新时间”旁边的日期显示上次更新组件的时间。有关更新组
件的详细信息，请参考检查最新组件 第 3-28 页。

图 4-3. 独立扫描工具的“状态与更新”选项卡
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图 4-4. 被管理扫描工具的“状态与更新”选项卡

按需更新组件

根据需要更新扫描工具。

过程

1. 在可以访问更新源的计算机上插入扫描工具。

注意

有关更新源设置的详细信息，请参考更改扫描工具设置 第 4-21 页。

2. 打开扫描工具控制台，然后转到状态和更新选项卡。
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图 4-5. 独立设备
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图 4-6. 被管理设备

3. 单击立即更新。

同步组件更新

通过与管理程序同步来更新扫描工具，使之获得最新的组件、Hot Fix 和设置。
如果您更新了管理程序上的组件，但未同步扫描工具，则扫描工具将继续使用
旧组件进行扫描。

过程

1. 更新管理程序上的组件。

2. 将扫描工具插入装有管理程序的计算机。
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注意

您可以在本地在装有管理程序的计算机上插入扫描工具，也可以从具有
Internet 连接的计算机进行远程连接。

3. 从管理程序上显示的列表中选择扫描工具，然后单击同步组件和设置。

执行扫描

请根据 Trend Micro Portable Security 2 扫描工具设备上的 LED 灯确定扫描状
态。
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表 4-2. 扫描工具指示灯。

指示灯 描述

蓝色（闪烁） 正在向扫描工具写入信息或正从扫描工具检索信息。

蓝色 扫描已完成，未发现任何威胁。

黄色 扫描已完成，且已清除所有威胁。

红色 扫描已完成，发现威胁。需要采取处理措施来处理这些威胁。

蓝色、黄色和红色
（连续）

扫描工具当前正在扫描计算机。

过程

1. 将扫描工具连接到要检查的计算机上。

2. 在自动打开的窗口中选择运行 Trend Micro Portable Security 2。

注意

如果扫描工具未启动，您可以打开 Windows 资源管理器，然后双击
TMPS2_SYS 分区中的 Launcher.exe。

3. 将在“扫描工具”窗口打开 30 秒后自动开始扫描。

注意

如果要停止扫描计算机，则单击停止。

警告!

趋势科技不建议在 LED 正在闪烁时或扫描工具控制台打开时移除扫描工
具。有关更多详细信息，请参考移除扫描工具 第 4-31 页。



  使用扫描工具

  4-17

检查扫描结果

请根据扫描结果按照相应的说明进行操作。

未发现任何安全威胁

如果扫描未发现任何威胁，则不需要采取任何处理措施。单击关闭关闭该窗
口。

提示

要运行其他扫描，请单击重新扫描。
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发现安全威胁

如果扫描发现威胁，请查看结果，然后选择一个选项。

修复威胁

过程

1. 检查文件和风险的名称，然后从“处理措施”列选择响应，或只保留缺省
响应。

• 忽略：Trend Micro Portable Security 2 将不会对威胁采取任何处理措
施。

• 修复：Trend Micro Portable Security 2 将通过尝试清除或隔离相关文件
来处理威胁。
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提示

确切响应取决于检测到的威胁类型。趋势科技定期审核并修改针对不同威胁
的自动响应，因此在病毒码文件或扫描引擎更新后响应可能会有所变化。

2. 单击立即应用。

注意

您可以单击重新扫描再次检查是否存在安全威胁。

3. 确认未发现更多安全威胁后，可以在注释文本框中添加一些关于扫描的说
明，然后单击关闭。

提示

在注释文本框中最多可以键入 63 个字符。使用管理程序检查结果 第 3-36 页
时，此信息将随与扫描有关的日志数据一起显示。计算机的名称是此文本框
的缺省值。

恢复已隔离的文件

如果 Trend Micro Portable Security 2 修复并隔离了您需要的文件，您可以恢复这
些文件。

警告!

恢复这些文件可能会给您带来安全风险。在恢复文件之前务必确保这些文件未受
感染，因为如果您恢复受感染的文件，趋势科技将不保证您设备的安全。

过程

1. 打开扫描工具控制台。

2. 转到恢复选项卡。

3. 从上次开始的扫描旁边的下拉列表中选择扫描的日期和时间，此时将显示
该扫描过程中隔离的文件。
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4. 选择文件并单击恢复。

注意

仅当 Trend Micro Portable Security 2 隔离文件之后才能在计算机上执行恢复文
件操作，并且只能在同一台计算机上恢复这些文件。

5. 单击确定以确认。

警告!
您必须完全确定该文件是必要的并且未受感染。

6. 单击关闭。
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更改扫描工具设置

配置扫描工具的更新源和语言设置。

过程

1. 打开扫描工具控制台。

图 4-7. 独立扫描工具控制台
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图 4-8. 被管理扫描工具控制台

2. 单击设置。
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注意

独立扫描工具已自动禁用了管理程序设置。

3. 指定更新源。

• 管理程序：通过本地和远程方式从指定的管理程序中获取更新。指定
管理程序的 IP 地址、端口和密码，然后单击注册。

• 趋势科技 ActiveUpdate 服务器：从趋势科技 ActiveUpdate 服务器获取
更新。必须具有 Internet 访问权限。

• 其他更新源：从可以在封闭网络中找到的指定源获取更新。

注意

只有 Trend Micro Portable Security 2 SP2 支持远程连接到管理程序。

4. （可选）从下拉菜单中选择一种语言以更改扫描工具的语言。
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5. 单击保存。

扫描工具名称设置

趋势科技建议为每个扫描工具单独命名，以便轻松识别所使用的扫描工具。

注意

扫描工具名称可以为 128 个字母数字字符或 64 个双字节字符。

扫描工具名称的缺省值为 TMPS2。

您也可以通过管理程序更改名称。请参考更改扫描工具的名称 第 3-25 页。

过程

1. 打开扫描工具控制台。

2. 单击停止。
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将在扫描选项卡上显示“扫描设置”选项。

3. 单击编辑。
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此时将显示“扫描设置”页面。

4. 单击其他选项卡。
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此时将显示其他选项卡页面。

5. 更改扫描工具名称。

6. 单击保存。

扫描设置

如果您正使用 Trend Micro Portable Security 2 作为被管理的设备，则趋势科技建
议您使用管理程序而不是当前选项来同步设置。如果您更改扫描设置，然后与
管理程序同步更新和设置 第 4-14 页，则管理程序设置将替换扫描工具设置。

如果您正将 Trend Micro Portable Security 2 设备用作独立型扫描工具，则可以使
用编辑链接更改对 USB 设备的扫描设置。所做的任何更改仅适用于此扫描工
具。
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过程

1. 打开扫描工具控制台。

2. 单击停止。

此时将显示“扫描设置”页面。

3. 单击编辑。
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4. 更改以下设置：

• 扫描设置（基本） 第 3-17 页

• 扫描设置（高级） 第 3-20 页

• Rescue Disk 第 3-22 页

• 扫描设置（其他） 第 3-23 页

5. 单击保存。

6. 单击立即扫描以使用新的扫描设置开始扫描。
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同步日志和设置

定期连接到管理程序以获取最新设置，或通过扫描工具上传日志。

您也可以在管理程序中单击同步组件和设置或传输日志。请参考同步组件更新
第 4-14 页。

过程

1. 将扫描工具插入具有 Internet 连接的任意计算机。

2. 打开扫描工具控制台。

3. 转到状态和更新选项卡。

4. 单击同步日志和设置。
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移除扫描工具

从任何计算机中移除扫描工具时，请遵循下面的过程执行操作，以避免扫描工
具上的数据遭到损坏。

重要信息

仅当 USB 设备上的指示灯停止闪烁后才能移除扫描工具。

对于 Windows 8
通过 Windows 8 桌面，可以遵循与 Windows 7 第 4-35 页 中步骤相同的步骤。
也可以遵循下面的步骤在 Modern UI 中移除工具。

过程

1. 通过 Windows 8 开始屏幕，指向屏幕的右侧调出可用超级按钮。
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2. 单击设置。
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3. 单击更改电脑设置。
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4. 单击设备 > TMPS2 磁盘。

5. 单击减号图标。此时将显示是否确定要移除此设备? 消息。

6. 单击移除。
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对于 Windows 7

过程

1. 单击 Windows 桌面右下角的系统托盘图标，以查看其他图标。

2. 单击该图标以显示已连接的设备列表。

3. 单击退出 TMPS2 磁盘。

4. 从计算机中移除扫描工具。

对于 Windows Vista 或 Windows XP

过程

1. 双击 Windows 桌面右下角的系统托盘图标，打开安全移除硬件窗口。
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2. 从列表中选择扫描工具，然后单击停止以打开停用硬件设备窗口。

3. 单击确定，将在 Windows 桌面右下角显示 ... 设备现在可安全地从系统移
除消息。

4. 单击安全移除硬件窗口中的关闭。

5. 从计算机上移除扫描工具。

使用扫描工具客户端

扫描工具客户端的作用是，将其插入终端时用于指定其更新、扫描和同步设
置。

安装扫描工具客户端

重要信息

无法在利用管理程序安装的端点上安装扫描工具客户端。

请按照以下步骤安装扫描工具客户端。

过程

1. 将扫描工具 USB 设备连接到要安装扫描工具客户端的计算机。

2. 窗口打开时，单击打开文件夹查看文件。
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3. 打开 TMPS2_SYS 驱动器中的 TMPSAgent 文件夹，然后双击 Setup.exe 文
件 ( )。

4. 出现最终用户许可协议窗口时，阅读该协议，然后单击同意并继续。
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5. 指定目标窗口打开时，键入或浏览文件夹，然后单击安装。
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6. 出现安装完成窗口时，单击退出。
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默认情况下，扫描工具客户端控制台将会打开。要禁用此功能，请取消选
择打开扫描工具客户端控制台。

卸载扫描工具客户端

注意

在卸载扫描工具客户端之前，请确保解除对 Trend Micro Safe Lock™ 的锁定。

请按照以下步骤卸载扫描工具客户端。
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过程

1. 在 Windows“开始”菜单中，选择所有程序 > Trend Micro Portable
Security 2 扫描工具客户端。

注意

在继续进行之前，请确保没有将扫描工具插入到计算机。

2. 选择卸载。

“设置”选项卡

单击设置选项卡可访问以下功能。

• 更新安全病毒码和组件：选择此选项可自动更新扫描工具，以获取最新的
安全病毒码和组件。
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• 开始扫描计算机：选择此选项可自动开始扫描。要在完成此扫描后立即查
看扫描结果，请选择扫描后始终保持扫描程序打开。

注意

通过启用扫描后始终保持扫描程序打开，通过扫描工具客户端自动执行的任
务会被中断。在扫描（同步或预设更新）后启动的任何任务均不会执行。

• 使日志和设置与管理程序同步：选择此选项可使扫描工具的日志和设置与
管理程序的日志和设置同步。

• 启用预设更新：选择此选项可让扫描工具按照既定的频率和开始时间进行
更新。

• 启用预设扫描：为扫描工具选择此选项，可让扫描工具按照既定的频率和
开始时间进行设备扫描。

注意

1. 如果同时启用预设更新和预设扫描，则扫描工具将总是先进行更新。

2. 完成上述任务后，系统将会关闭扫描工具控制台。

3. 在出现以下情况时，针对扫描工具执行的所有自动任务都会被中断和取消。
另外，如果您插入了多个扫描工具，则趋势科技建议关闭当前的扫描工具控
制台，以便执行另一扫描工具的自动任务。

• 无法执行任何任务。原因可能包括手动取消或网络连接故障。

• 在扫描时发现威胁。

扫描工具客户端的诊断工具

使用此诊断工具可帮助趋势科技的技术支持团队收集有用的故障排除信息请仅
按照趋势科技技术支持团队的指示来使用此工具。

过程

1. 在扫描工具客户端控制台中，单击诊断工具选项卡。
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2. 单击启动诊断工具以启动此功能。此时会显示该窗口。

3. 单击开始诊断记录开始收集信息，单击停止诊断记录以停止。
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4. 收集的日志将保存到本地驱动器中，供以后分析。单击打开文件夹可访问
收集的信息。
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第 5 章

其他工具

本章介绍了 Trend Micro Portable Security 2™ 随附的额外工具，以及这些工具的
操作方法。

本章中的主题包括：

• Trend Micro Portable Security 2 诊断工具 第 5-2 页

• 趋势科技 Rescue Disk 第 5-28 页

• 扫描工具客户端 第 5-33 页
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Trend Micro Portable Security 2 诊断工具

Trend Micro Portable Security 2 诊断工具的功能适用于扫描工具和管理程序。此
工具随管理程序一起安装，可通过 Windows“开始”菜单访问。独立扫描工具
用户需要将支持工具文件夹从 USB 设备复制到其计算机。

功能：

• 调试 第 5-2 页

• 重置设备 第 5-17 页

• 支持更新 第 5-24 页

• 转换日志 第 5-27 页

• 卸载（有关详细信息，请参考选项 C：使用 Trend Micro Portable Security 2
诊断工具 第 6-4 页）

调试

用户可以使用支持工具生成调试日志，如果产品出现问题，就可以通过这些日
志进行检查。

针对管理程序生成调试日志

请按照以下步骤生成有关管理程序使用问题的调试日志。

过程

1. 在管理程序计算机的“开始”菜单中，单击 Trend Micro Portable Security
2 > Trend Micro Portable Security 2 诊断工具。如果您使用的是其他计算

机，则可以执行以下操作：

a. 将 Trend Micro Portable Security 2 扫描工具插入计算机。

b. 将 SupportTool 文件夹从 USB 设备复制到您的本地驱动器。
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c. 双击 TMPSSuprt.exe 文件 ( )。

2. 在 [A] 调试选项卡中，选择诊断管理程序的使用问题，然后单击开始。
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3. 单击开始诊断记录以再现相关问题。
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4. 单击停止诊断记录。
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5. 单击收集数据按钮。

6. 单击完成，此时会指示日志的存储路径。
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7. 单击打开文件夹，确保出现一个包含一组调试日志的压缩文件。

针对安装问题生成调试日志

请按照以下步骤生成有关管理程序或扫描工具客户端的安装问题的调试日志。

过程

1. 在管理程序计算机的“开始”菜单中，单击 Trend Micro Portable Security
2 > Trend Micro Portable Security 2 诊断工具。如果您使用的是其他计算

机，则可以执行以下操作：

a. 将 Trend Micro Portable Security 2 扫描工具插入计算机。

b. 将 SupportTool 文件夹从 USB 设备复制到您的本地驱动器。
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c. 双击 TMPSSuprt.exe 文件 ( )。

2. 在 [A] 调试选项卡中，选择诊断安装管理程序或扫描工具客户端的相关问
题，然后单击开始。
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3. 单击收集数据。系统很快就会准备好日志文件。
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4. 单击完成，此时会指示文件的位置。
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5. 单击打开文件夹，确保出现一个包含一组调试日志的压缩文件。

针对扫描工具生成调试日志

过程

1. 将 Trend Micro Portable Security 2 扫描工具插入计算机。

2. 双击 SmallDebugTool.exe 文件 ( )。
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3. 单击启动扫描工具按钮。

4. 启用该复选框以收集故障排除数据。
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5. 单击停止调试模式。

6. 单击传输数据。
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7. 单击关闭。

8. 将 SupportTool 文件夹从 USB 设备复制到您的本地驱动器。

9. 双击 TMPSSuprt.exe 文件 ( )。

注意

是否使用 TMPSSuprt.exe 文件取决于您的操作系统。如果您使用的是 32 位
的操作系统，则从 Win 32 文件夹执行 TMPSSuprt.exe；如果您使用的是 64
位的操作系统，则从 x64 文件夹执行 TMPSSuprt.exe。
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10. 在调试选项卡中，选择从扫描工具加载日志，然后单击开始。
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11. 将扫描工具连接到端点，然后单击下一步。此时会指示日志的存储路径。
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12. 单击打开文件夹，确保出现一个包含一组调试日志的压缩文件。

重置设备

您可以使用 Trend Micro Portable Security 2 诊断工具将设备重置为程序设置或出
厂设置。

如果您希望更改当前的扫描工具模式，那么也需要重置设备。例如，如果扫描
工具当前为独立工具，则需要重置设备才能更改模式并注册到管理程序。

有两种重置模式：

• 程序重置：如果扫描工具由于某些组件损坏而无法工作，请选择此选项。
此模式将保持激活码及状态。
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• 出厂重置：选择此选项可重置为出厂状态。

注意

一次只能重置一台设备。

重置程序

过程

1. 将 Trend Micro Portable Security 2 扫描工具插入计算机。

2. 将 SupportTool 文件夹从 USB 设备复制到您的本地驱动器。

3. 双击 TMPSSuprt.exe 文件 ( )。

4. 转到更多工具选项卡。
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5. 单击 1. 重置设备按钮。
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6. 选择缺省程序设置并单击下一步。

7. 确认重置。

注意

请在重置过程完成并出现一个提示您已成功重置设备的弹出窗口后再移除扫
描工具。
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8. 移除设备然后再插入以验证扫描工具是否已重置。

重置设备

过程

1. 将 Trend Micro Portable Security 2 扫描工具插入计算机。

2. 将 SupportTool 文件夹从 USB 设备复制到您的本地驱动器。

3. 双击 TMPSSuprt.exe 文件 ( )。

4. 转到更多工具选项卡。
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5. 单击 1. 重置设备按钮。
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6. 选择缺省出厂设置并单击下一步。
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7. 复制激活码并选择保存激活码完成选项。

8. 单击是。

注意

请在重置过程完成并出现一个提示您已成功重置设备的弹出窗口后再移除扫
描工具。

9. 移除设备然后再插入以验证扫描工具是否已重置。

支持更新

如果需要，请使用 Trend Micro Portable Security 2 诊断工具将 Hot Hix 或预用版
特征码应用到扫描工具。

注意

这些更新一次只能应用于一台设备。

警告!

预用版特征码是趋势科技病毒码预发行版本，用于提供紧急的防病毒保护。这些
预用版特征码并非公开提供，因为并未经过完整测试。请仅应用趋势科技高级支
持提供的预用版特征码，并仅应用到指定的设备。

应用 hotfix
Hotfix 是客户报告的问题的修补措施或解决方案。趋势科技将为单个客户提供
hotfix。Hotfix 使用 xxx.bin 格式。

警告!

Hotfix 并非公开提供，因为并未经过完整测试。请仅应用趋势科技提供的 hotfix，
并仅应用到指定的设备。
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过程

1. 将 SupportTool 文件夹从 USB 设备复制到您的本地驱动器。

2. 打开 Trend Micro Portable Security 2 诊断工具控制台。

3. 转到更多工具选项卡。

此时会打开更多工具选项卡。

4. 单击用于更新按钮。
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此时会打开更新窗口。

5. 选择应用 hotfix 并单击下一步。

此时会打开应用新组件窗口。

6. 选择趋势科技提供的 hotfix 文件。
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7. 单击应用。

此时会打开确认窗口。

8. 要更新其他扫描工具，请单击是，然后按照步骤 6-8 执行操作。要结束更
新，请选择否，然后重新插入设备以使更新生效。

转换日志

Trend Micro Portable Security 2 使用与之前版本的 Trend Micro Portable Security 不
同的日志格式。之前版本使用 xml，而 Trend Micro Portable Security 2 使用数据
库格式。

使用 Trend Micro Portable Security 2 诊断工具可将 xml 日志转换为数据库格式日
志。

过程

1. 将 SupportTool 文件夹从 USB 设备复制到您的本地驱动器。

2. 打开 Trend Micro Portable Security 2 诊断工具控制台。

3. 转到转换日志选项卡。

4. 单击转换日志。
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此时会打开选择要转换的日志窗口。

5. 选择早期日志的位置并单击转换。

Trend Micro Portable Security 2 会将转换后的日志保存到与早期日志相同的
位置。

趋势科技 Rescue Disk
请在不启动操作系统（Microsoft Windows 或 Linux）的情况下使用趋势科技
Rescue Disk 检查您的计算机。它可以找到顽固且难以清除的安全威胁，这些安
全威胁会藏匿在您操作系统的深处。

Rescue Disk 无需先将可能受感染的系统文件加载至内存中就能移除它们。它可
以在不打扰操作系统的情况下扫描隐藏文件、系统驱动程序以及您的计算机硬
盘的主启动记录 (MBR)。

注意

默认情况下，趋势科技 Rescue Disk 会将检测到的任何威胁隔离到本地硬盘驱动
器。如果只想扫描而不将任何信息写入到本地硬盘驱动器，请将扫描处理措施的
设置更改为仅扫描。有关详细信息，请参考 Rescue Disk 第 3-22 页。

要使用 Rescue Disk，请执行以下操作：

1. 准备 第 5-28 页

2. 使用 Rescue Disk 第 5-30 页

3. 第 3 步：查看日志 第 5-33 页

第 1 步：准备

过程

1. 将 USB 设备插入计算机。
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2. 重新启动计算机。

3. 当计算机再次启动后，请打开“BIOS or UEFI Setup Utility”。

4. 查找菜单中的“Boot”（启动）、“Boot Order”（启动顺序）或“Boot
Options”（启动选项），然后将“First Boot Device”（第一启动设备）更
改为“USB device”（USB 设备）。

5. 退出菜单。
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重新启动之后，趋势科技 Rescue Disk 应自动打开。

第 2 步：使用 Rescue Disk

过程

1. 重新启动计算机后，“趋势科技 Rescue Disk”控制台将自动打开。
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2. 按 Enter 键或稍等片刻。此时会显示 Confirm Disk Log 窗口。

3. 选择 Yes。此时会显示选择处理措施窗口。
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4. 选择 [1] 扫描安全威胁，然后选择 [1] 快速扫描或 [2] 完全扫描。

“Rescue Disk”将自动开始扫描。请等待几分钟，直至扫描完成为止。

5. 如果检测到某些威胁，并且您已将 Rescue Disk 配置为扫描和隔离对象并在
开始隔离前通知用户，您会收到提示消息“是否确定要处理这些对象？”
选择是可移除威胁。

6. 将扫描日志保存到扫描工具后，系统将提示您从计算机中移除该扫描工
具。

7. 按 Enter 键以重新启动计算机。

8. 要扫描其他计算机，请重复第 1 步：准备 第 5-28 页和第 2 步：使用
Rescue Disk 第 5-30 页，然后再转到第 3 步：查看日志 第 5-33 页



  其他工具

  5-33

第 3 步：查看日志

过程

1. 将从扫描工具收集的日志传输到管理程序。请参考传输来自扫描工具的日
志 第 3-49 页。

2. 检查日志。请参考查看日志和报告 第 3-36 页。

扫描工具客户端

扫描工具客户端的设计用途是，在检测到扫描工具时在目标计算机上进行自动
更新、扫描、同步和预设更新。有关详细信息，请参考使用扫描工具客户端
第 4-36 页。
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第 6 章

卸载

本章介绍了 Trend Micro Portable Security 2™ 的卸载方法。要从计算机中移除
Trend Micro Portable Security 2，可使用以下几种方法：

注意

您只需从以前安装了管理程序的计算机中将管理程序移除。无需对已扫描的计算
机执行任何操作。

注意

在卸载 Trend Micro Portable Security 2 之前，请确保解除对 Trend Micro Safe Lock™
的锁定。

本章中的主题包括：

• 从 Windows“开始”菜单中 第 6-2 页

• 从“控制面板”中 第 6-3 页

• 使用 Trend Micro Portable Security 诊断工具 第 6-4 页
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选项 A：从 Windows“开始”菜单中

过程

1. 从 Windows“开始”菜单中，选择所有程序 > Trend Micro Portable
Security 2。

注意

请确保扫描工具未插入到计算机，然后继续。

2. 选择卸载 Trend Micro Portable Security 2。

此时将打开“准备卸载 Trend Micro Portable Security 2”页面。

3. 单击下一步。



  卸载

  6-3

此时将打开“程序已卸载”窗口。

4. 单击关闭。

5. 重新启动计算机。

选项 B：从“控制面板”中

过程

1. 从 Windows“开始”菜单，转到控制面板，然后选择添加或删除程序或程
序和功能。
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注意

请确保扫描工具未插入到计算机，然后继续。

2. 在打开的窗口中双击 Trend Micro Portable Security 2。

将会开始卸载过程。

3. 当确认窗口打开时，单击是。

4. 重新启动计算机。

选项 C：使用 Trend Micro Portable
Security 2 诊断工具

仅当使用控制面板无法卸载程序时，使用 Trend Micro Portable Security 2 诊断工
具卸载程序。此工具将执行以下操作：

• 停止并删除管理程序服务。

• 清除管理程序注册表项。

• 清除安装和卸载时 MSI 添加的注册表项。

• 删除所有模块和 ActiveUpdate 临时文件。

• 删除导入的扫描和调试日志。

过程

1. 打开 Trend Micro Portable Security 2 诊断工具控制台。

2. 转到卸载选项卡。

注意

请确保未插入任何扫描工具设备，然后继续。
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3. 单击 1. 卸载按钮。

如果安装了管理程序，将打开激活码窗口。

4. 将激活码复制并保存到单独的位置。

5. 启用保存激活码完成选项。

6. 单击卸载。

7. 确认卸载。

8. 单击是并重新启动计算机以完成卸载。
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第 7 章

获取帮助

本章介绍了可能出现的故障排除问题以及如何与技术支持联系。

本章中的主题包括：

• 常见问题 (FAQ) 第 7-2 页

• 传输到趋势科技的数据 第 7-4 页

• 出口控制 第 7-5 页

• 多年期合同 第 7-6 页

• 技术支持 第 7-6 页

• Third-party Licenses 第 7-8 页
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常见问题 (FAQ)
在何处可以找到有关发现的威胁的更多信息？

在以下 Web 站点上的趋势科技威胁百科全书中搜索导入的日志数据中显示的威
胁的名称：

趋势科技威胁百科全书

日志数据未保存的原因

• 在单击关闭后显示的窗口消失之前，请不要从计算机中移除扫描工具。

• 从计算机中移除扫描工具时，请确保安全地移除该工具，否则数据可能会
损坏。

请按照移除扫描工具 第 4-31 页中的“移除扫描工具”说明进行操作。

此外，您还可以转到趋势科技 Web 站点，该站点提供有关软件的常见问题的解
答，并包含许多有用的主题。

知识库

您可以使用产品名或关键字在该 Web 站点中搜索，以查找在手册或自述文件中
不包含的信息。趋势科技会不断添加和更新联机可用的信息。

使用支持门户

趋势科技支持门户是全天候在线资源，包含常见问题与非常见问题的最新相关
信息。

过程

1. 转到 http://cn.trendmicro.com/cn/support/techsupport/index.html。

2. 从相应下拉列表中选择产品或服务，并指定任何其他相关信息。

此时将显示技术支持产品页面。

3. 使用搜索支持框可以搜索可用的解决方案。

http://about-threats.trendmicro.com/ThreatEncyclopedia.aspx?language=cn&tab=malware
http://www.trendmicro.com.cn/corporate/techsupport/solutionbank/
http://cn.trendmicro.com/cn/support/techsupport/index.html
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4. 如果找不到解决方案，请在左侧导航中单击提交支持案例并添加任何相关
详细信息，或在此处提交支持案例：

http://esupport.trendmicro.com/zh-cn/srf/cnbizmain.aspx

趋势科技支持工程师将在 24 小时或更短时间内调查该案例并作出回应。

加快支持呼叫

为了改善问题的解决，请提供以下信息：

• 再现问题的步骤

• 设备或网络信息

• 计算机品牌、型号以及连接到端点的任何其他硬件

• 内存量和可用硬盘空间

• 操作系统及 Service Pack 版本

• 终端客户端版本

• 序列号或激活码

• 安装环境的详细描述

• 接收到的任何错误消息的准确文本。

威胁百科全书

如今多数恶意软件都由“混合性威胁”组成，即将两种或两种以上的技术合并
在一起以绕开计算机安全协议。趋势科技的产品通过创建自定义防护策略与这
种复杂的恶意软件相抗衡。威胁百科全书提供了各种混合性威胁的名称及症状
的综合列表，涵盖已知恶意软件、垃圾邮件、恶意 URL 和已知漏洞。

转到 http://www.trendmicro.com/vinfo/zh-cn/ 了解有关以下内容的更多信息：

• 当前活动或“在外散播”的恶意软件和恶意活动代码

http://esupport.trendmicro.com/zh-cn/srf/cnbizmain.aspx
http://www.trendmicro.com/vinfo/zh-cn/
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• 形成完整 Web 攻击故事的相关威胁信息页

• 针对性攻击与安全威胁相关的 Internet 威胁公告

• Web 攻击与在线趋势信息

• 每周恶意软件报告。

传输到趋势科技的数据

关于 Web 信誉服务、PhishTrap、有害站点/URL 过滤和 TrendProtect：

1. 趋势科技使用您提供的数据来检查您尝试访问的页面的安全性。有关已访
问的 Web 站点的某些信息（如域和 IP 地址）将被加密并以匿名方式发送
给趋势科技以进行分析。趋势科技使用此信息来验证 Web 站点的安全性并
改进过滤功能。

2. 在打开 Web 站点之前启用这些功能可能会触发以下结果：

a. 提供页面的服务器可能会将已输入的信息作为参数附加到该 Web 站
点。这表示您输入的信息（如 ID、密码等）可能会作为 Web 站点数
据的一部分发送给趋势科技。趋势科技使用接收到的数据来检查您尝
试访问的页面的安全性。

b. 为了检查您尝试打开的任何页面的安全性，趋势科技将检查提供该页
面的 Web 服务器的规格。在检查请求以打开页面时，趋势科技根据
URL 内容参数也将执行类似的过程。

• 趋势科技文件信誉服务将哈希值发送给趋势科技以验证文件的安
全性。不会发送文件本身及其内容。

• 软件安全评估服务将程序或程序信息发送给趋势科技以进行风险
评估。

• 病毒跟踪/Trendcare 程序将有关找到的任何安全威胁的信息（包
括威胁名称、找到的数量、地区和源 Web 站点的 URL（如果适
用））发送给趋势科技以用于统计目的。

• 趋势科技反垃圾邮件工具栏将垃圾邮件的主题行发送给趋势科
技，从而帮助提高垃圾邮件识别系统的准确性。趋势科技可能会
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向政府机构披露垃圾邮件的正文，以减少垃圾邮件的数量或降低
由它造成的危害。

• 电子邮件信誉评价服务将有关发件人邮件服务器的信息发送给趋
势科技，以便识别垃圾邮件。

• 如果某个程序行为可疑，趋势科技智能反馈系统会将文件校验
和、访问过的 URL、文件的大小和路径以及可执行文件的名称发
送给趋势科技，以便收集、分析和增强保护功能。此信息用于确
定涉及的文件或程序的安全性。虽然这些文件可能会无意中包含
某些个人或保密信息，但是趋势科技不会以任何方式收集或使用
这些信息。

有关趋势科技如何处理收集的信息的详细信息，请参考以下 Web 站点：

http://www.trendmicro.com.cn/cn/about-us/legal-notice/index.html

“Web 信誉服务”、"TrendProtect" 和其他趋势科技过滤软件根据趋势科技设置
的专有标准检查特定 Web 站点的安全性。作出判断之后，您随后是否可以访问
特定 Web 站点可能无法完全由您决定。

出口控制

此产品及其技术（“软件”）可能会受限于出口控制、外汇和外贸法、出口贸
易控制条例，外汇条例和部级条例或美国出口管理条例。其他国家/地区的贸
易法律还可能将其指定为“出口控制项”。您不可将该软件出口或再出口到任
何禁运国家/地区的或遭受贸易制裁且不具有相应美国或外国政府许可的国家/
地区的公司、居民、公民或禁运个人或公司。截止到 2010 年 5 月，受美国禁运
限制的国家包括古巴、伊朗、朝鲜、苏丹和叙利亚。有关禁运国家/地区的更
多信息，可搜索以下 Web 站点。若违反与该软件有关的此类出口控制法律，您
将承担责任。您应该采取适当措施来防止违规。

http://www.treas.gov/offices/enforcement/ofac/

http://www.bis.doc.gov/index.php/regulations/export-administration-regulations-ear

http://www.trendmicro.com.cn/cn/about-us/legal-notice/index.html
http://www.treas.gov/offices/enforcement/ofac/
http://www.bis.doc.gov/index.php/regulations/export-administration-regulations-ear
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使用该软件时，请确认您不是美国当前禁运的任何国家/地区的居民或公民，
并且出口法律允许您接收该软件。您还应同意不将此产品用于开发、设计、制
造或生产具有大规模杀伤性的核武器、化学武器、生物武器或导弹。

多年期合同

• 即使您支付多年期合同（通过提前支付超过一年的支持费用），趋势科技
仍会设置时间段，在该时间段内将会提供产品的支持，而不考虑您的合同
期限。

• 请注意，多年期合同在适用的合同期限内不保证产品支持，也不保证产品
升级（如果产品支持期限已终止）。

技术支持

激活和注册 Trend Micro Portable Security 2 后，您可以享有多种支持服务。

趋势科技支持 Web 站点提供有关安全威胁的最新信息。如果发现安全威胁，或
者想要了解有关可用支持服务的更多信息，请访问该 Web 站点。

http://cn.trendmicro.com/cn/support/techsupport/index.html

支持服务的内容如有更改，恕不另行通知。如果有任何问题，请与趋势科技联
系。您可以通过电话、传真或电子邮件联系支持中心。趋势科技 Web 站点列出
了全球不同地区的联系号码。

一旦彻底激活软件，可在一年之内享受支持，但是此策略对于某些使用授权可
能会有所不同。

请确保在订购服务到期之前进行续订。如果不续订订购服务，您将不能再接收
安全病毒码文件和扫描引擎组件。有关如何续订订购服务的详细信息，请与趋
势科技或授权经销商联系。

http://cn.trendmicro.com/cn/support/techsupport/index.html
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重要信息

在使用扫描工具之前，您必须先将其激活。请参考激活被管理扫描工具设备 第
2-10 页，或者《Trend Micro Portable Security 2 用户指南》中的“激活独立工
具”，以了解更多信息。

关于趋势科技

作为云安全领域的全球领跑者，趋势科技开发了 Internet 内容安全和威胁管理
解决方案，可确保全球的公司和消费者都能安全无忧地交换数字信息。趋势科
技拥有超过 20 年的行业经验，能够提供顶级的客户端、服务器以及基于云的
解决方案，可更快地拦截威胁并保护物理环境、虚拟化环境和云环境中的数
据。

随着新威胁和新漏洞的不断涌现，趋势科技始终坚守帮助客户保护数据、确保
合规性、降低成本和维护业务完整性的承诺。有关详细信息，请访问：

http://www.trendmicro.com

趋势科技和 Trend Micro t-球徽标是趋势科技（中国）有限公司的商标，已经在
某些区域注册。其他所有商标均为其各自公司的商标或注册商标。

联系趋势科技

在美国，可以通过电话、传真或电子邮件联系趋势科技代表：

地址 Trend Micro, Inc. 10101 North De Anza Blvd., Cupertino, CA 95014

电话 免费电话：+1 (800) 228-5651（销售）

语音：+1 (408) 257-1500（主机）

传真 +1 (408) 257-2003

Web 站点 http://www.trendmicro.com

电子邮件地址 service@trendmicro.com.cn

• 全球支持办事处：

http://www.trendmicro.com
http://www.trendmicro.com
mailto:support@trendmicro.com
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http://cn.trendmicro.com/cn/about/contact_us/index.html

• 趋势科技产品文档：

http://docs.trendmicro.com/zh-cn/home.aspx

TrendLabs
TrendLabs℠ 是一个全球研究、开发和处理中心网络，提供全天候的威胁监视、
攻击阻止和及时无缝解决方案。作为趋势科技服务基础架构的主干，TrendLabs
由数百名工程师和经过认证的支持人员组成，提供各种产品和技术支持服务。

TrendLabs 对全球的威胁环境进行监控以提供检测、阻止和消除攻击的有效安
全措施。每天这些所作努力的高峰将通过频繁的病毒码文件更新和扫描引擎优
化分享给客户。

有关 TrendLabs 的更多信息，请访问：

http://cloudsecurity.trendmicro.com/us/technology-innovation/experts/
index.html#trendlabs

Third-party Licenses
License Attributions

===================================================

This product includes or may include the following:

Google Protocol Buffers License Agreement

===================================================

Copyright 2008, Google Inc.

All rights reserved.

http://cn.trendmicro.com/cn/about/contact_us/index.html
http://docs.trendmicro.com/zh-cn/home.aspx
http://cloudsecurity.trendmicro.com/us/technology-innovation/experts/index.html#trendlabs
http://cloudsecurity.trendmicro.com/us/technology-innovation/experts/index.html#trendlabs
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Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

• Redistributions of source code must retain the above copyright notice, this list of
conditions and the following disclaimer.

• Redistributions in binary form must reproduce the above copyright notice, this list
of conditions and the following disclaimer in the documentation and/or other
materials provided with the distribution.

• Neither the name of Google Inc. nor the names of its contributors may be used to
endorse or promote products derived from this software without specific prior
written permission.

THIS SOFTWARE IS PROVIDED BY THE COPYRIGHT HOLDERS AND
CONTRIBUTORS "AS IS" AND ANY EXPRESS OR IMPLIED WARRANTIES,
INCLUDING, BUT NOT LIMITED TO, THE IMPLIED WARRANTIES OF
MERCHANTABILITY AND FITNESS FOR A PARTICULAR PURPOSE ARE
DISCLAIMED. IN NO EVENT SHALL THE COPYRIGHT OWNER OR
CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT, INCIDENTAL,
SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES (INCLUDING,
BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE GOODS OR
SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT
OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY
OF SUCH DAMAGE.

Code generated by the Protocol Buffer compiler is owned by the owner of the input file
used when generating it. This code is not standalone and requires a support library to be
linked with it. This support library is itself covered by the above license.

jsoncpp License Agreement

===================================================

Copyright (c) 2007-2010 Baptiste Lepilleur

Permission is hereby granted, free of charge, to any person obtaining a copy of this
software and associated documentation files (the "Software"), to deal in the Software
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without restriction, including without limitation the rights to use, copy, modify, merge,
publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons
to whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or
substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM,
DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF
CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS
IN THE SOFTWARE.

libCURL License Agreement

===================================================

COPYRIGHT AND PERMISSION NOTICE

Copyright (c) 1996 - 2013, Daniel Stenberg, <daniel@haxx.se>.

All rights reserved.

Permission to use, copy, modify, and distribute this software for any purpose with or
without fee is hereby granted, provided that the above copyright notice and this
permission notice appear in all copies.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT OF THIRD PARTY RIGHTS. IN NO
EVENT SHALL THE AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR
ANY CLAIM, DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION
OF CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS
IN THE SOFTWARE.
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Except as contained in this notice, the name of a copyright holder shall not be used in
advertising or otherwise to promote the sale, use or other dealings in this Software
without prior written authorization of the copyright holder.

libmd5-rfc License Agreement

===================================================

Copyright (C) 2002 Aladdin Enterprises. All rights reserved.

This software is provided 'as-is', without any express or implied warranty. In no event
will the authors be held liable for any damages arising from the use of this software.

Permission is granted to anyone to use this software for any purpose, including
commercial applications, and to alter it and redistribute it freely, subject to the following
restrictions:

1. The origin of this software must not be misrepresented; you must not claim that
you wrote the original software. If you use this software in a product, an
acknowledgment in the product documentation would be appreciated but is not
required.

2. Altered source versions must be plainly marked as such, and must not be
misrepresented as being the original software.

3. This notice may not be removed or altered from any source distribution.

libxml2 License Agreement

===================================================

Copyright (C) 1998-2003 Daniel Veillard. All Rights Reserved.

Permission is hereby granted, free of charge, to any person obtaining a copy of this
software and associated documentation files (the "Software"), to deal in the Software
without restriction, including without limitation the rights to use, copy, modify, merge,
publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons
to whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or
substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
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WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE DANIEL
VEILLARD BE LIABLE FOR ANY CLAIM, DAMAGES OR OTHER LIABILITY,
WHETHER IN AN ACTION OF CONTRACT, TORT OR OTHERWISE,
ARISING FROM, OUT OF OR IN CONNECTION WITH THE SOFTWARE OR
THE USE OR OTHER DEALINGS IN THE SOFTWARE.

Except as contained in this notice, the name of Daniel Veillard shall not be used in
advertising or otherwise to promote the sale, use or other dealings in this Software
without prior written authorization from him.

mongoose License Agreement

===================================================

Copyright (c) 2004-2010 Sergey Lyubka

Permission is hereby granted, free of charge, to any person obtaining a copy of this
software and associated documentation files (the "Software"), to deal in the Software
without restriction, including without limitation the rights to use, copy, modify, merge,
publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons
to whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or
substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM,
DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF
CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS
IN THE SOFTWARE.

OpenSSL License Agreement

===================================================

Copyright (c) 1998-2008 The OpenSSL Project. All rights reserved.
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Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

1. Redistributions of source code must retain the above copyright notice, this list of
conditions and the following disclaimer.

2. Redistributions in binary form must reproduce the above copyright notice, this list
of conditions and the following disclaimer in the documentation and/or other
materials provided with the distribution.

3. All advertising materials mentioning features or use of this software must display
the following acknowledgment:

"This product includes software developed by the OpenSSL Project for use in the
OpenSSL Toolkit. (http://www.openssl.org/)"

4. The names "OpenSSL Toolkit" and "OpenSSL Project" must not be used to
endorse or promote products derived from this software without prior written
permission. For written permission, please contact openssl-core@openssl.org.

5. Products derived from this software may not be called "OpenSSL" nor may
"OpenSSL" appear in their names without prior written permission of the
OpenSSL Project.

6. Redistributions of any form whatsoever must retain the following
acknowledgment:

"This product includes software developed by the OpenSSL Project for use in the
OpenSSL Toolkit (http://www.openssl.org/)"

THIS SOFTWARE IS PROVIDED BY THE OpenSSL PROJECT ``AS IS'' AND
ANY EXPRESSED OR IMPLIED WARRANTIES, INCLUDING, BUT NOT
LIMITED TO, THE IMPLIED WARRANTIES OF MERCHANTABILITY AND
FITNESS FOR A PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT
SHALL THE OpenSSL PROJECT OR ITS CONTRIBUTORS BE LIABLE FOR
ANY DIRECT, INDIRECT, INCIDENTAL, SPECIAL, EXEMPLARY, OR
CONSEQUENTIAL DAMAGES (INCLUDING, BUT NOT LIMITED TO,
PROCUREMENT OF SUBSTITUTE GOODS OR SERVICES; LOSS OF USE,
DATA, OR PROFITS; OR BUSINESS INTERRUPTION) HOWEVER CAUSED
AND ON ANY THEORY OF LIABILITY, WHETHER IN CONTRACT, STRICT
LIABILITY, OR TORT (INCLUDING NEGLIGENCE OR OTHERWISE)
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ARISING IN ANY WAY OUT OF THE USE OF THIS SOFTWARE, EVEN IF
ADVISED OF THE POSSIBILITY OF SUCH DAMAGE.

===================================================

This product includes cryptographic software written by Eric Young
(eay@cryptsoft.com). This product includes software written by Tim Hudson
(tjh@cryptsoft.com).

*/

Original SSLeay License

===================================================

Copyright (C) 1995-1998 Eric Young (eay@cryptsoft.com)

All rights reserved.

This package is an SSL implementation written by Eric Young (eay@cryptsoft.com).

The implementation was written so as to conform with Netscapes SSL.

This library is free for commercial and non-commercial use as long as the following
conditions are aheared to. The following conditions apply to all code found in this
distribution, be it the RC4, RSA, lhash, DES, etc., code; not just the SSL code. The SSL
documentation included with this distribution is covered by the same copyright terms
except that the holder is Tim Hudson (tjh@cryptsoft.com).

Copyright remains Eric Young's, and as such any Copyright notices in the code are not
to be removed.

If this package is used in a product, Eric Young should be given attribution as the
author of the parts of the library used.

This can be in the form of a textual message at program startup or in documentation
(online or textual) provided with the package.

Redistribution and use in source and binary forms, with or without modification, are
permitted provided that the following conditions are met:

1. Redistributions of source code must retain the copyright notice, this list of
conditions and the following disclaimer.
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2. Redistributions in binary form must reproduce the above copyright notice, this list
of conditions and the following disclaimer in the documentation and/or other
materials provided with the distribution.

3. All advertising materials mentioning features or use of this software must display
the following acknowledgement:

"This product includes cryptographic software written by Eric Young
(eay@cryptsoft.com)"

The word 'cryptographic' can be left out if the rouines from the library being used
are not cryptographic related :-).

4. If you include any Windows specific code (or a derivative thereof) from the apps
directory (application code) you must include an acknowledgement:

"This product includes software written by Tim Hudson (tjh@cryptsoft.com)"

THIS SOFTWARE IS PROVIDED BY ERIC YOUNG ``AS IS'' AND ANY
EXPRESS OR IMPLIED WARRANTIES, INCLUDING, BUT NOT LIMITED TO,
THE IMPLIED WARRANTIES OF MERCHANTABILITY AND FITNESS FOR A
PARTICULAR PURPOSE ARE DISCLAIMED. IN NO EVENT SHALL THE
AUTHOR OR CONTRIBUTORS BE LIABLE FOR ANY DIRECT, INDIRECT,
INCIDENTAL, SPECIAL, EXEMPLARY, OR CONSEQUENTIAL DAMAGES
(INCLUDING, BUT NOT LIMITED TO, PROCUREMENT OF SUBSTITUTE
GOODS OR SERVICES; LOSS OF USE, DATA, OR PROFITS; OR BUSINESS
INTERRUPTION) HOWEVER CAUSED AND ON ANY THEORY OF
LIABILITY, WHETHER IN CONTRACT, STRICT LIABILITY, OR TORT
(INCLUDING NEGLIGENCE OR OTHERWISE) ARISING IN ANY WAY OUT
OF THE USE OF THIS SOFTWARE, EVEN IF ADVISED OF THE POSSIBILITY
OF SUCH DAMAGE.

The licence and distribution terms for any publically available version or derivative of
this code cannot be changed. i.e. this code cannot simply be copied and put under
another distribution licence [including the GNU Public Licence.]

Expat XML Parser License Agreement

===================================================

Copyright (c) 1998, 1999, 2000 Thai Open Source Software Center Ltd and Clark
Cooper
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Copyright (c) 2001, 2002, 2003, 2004, 2005, 2006 Expat maintainers.

Permission is hereby granted, free of charge, to any person obtaining a copy of this
software and associated documentation files (the "Software"), to deal in the Software
without restriction, including without limitation the rights to use, copy, modify, merge,
publish, distribute, sublicense, and/or sell copies of the Software, and to permit persons
to whom the Software is furnished to do so, subject to the following conditions:

The above copyright notice and this permission notice shall be included in all copies or
substantial portions of the Software.

THE SOFTWARE IS PROVIDED "AS IS", WITHOUT WARRANTY OF ANY
KIND, EXPRESS OR IMPLIED, INCLUDING BUT NOT LIMITED TO THE
WARRANTIES OF MERCHANTABILITY, FITNESS FOR A PARTICULAR
PURPOSE AND NONINFRINGEMENT. IN NO EVENT SHALL THE
AUTHORS OR COPYRIGHT HOLDERS BE LIABLE FOR ANY CLAIM,
DAMAGES OR OTHER LIABILITY, WHETHER IN AN ACTION OF
CONTRACT, TORT OR OTHERWISE, ARISING FROM, OUT OF OR IN
CONNECTION WITH THE SOFTWARE OR THE USE OR OTHER DEALINGS
IN THE SOFTWARE.

zlib License Agreement

===================================================

Copyright (C) 1995-2004 Jean-loup Gailly and Mark Adler

This software is provided 'as-is', without any express or implied warranty. In no event
will the authors be held liable for any damages arising from the use of this software.

Permission is granted to anyone to use this software for any purpose, including
commercial applications, and to alter it and redistribute it freely, subject to the following
restrictions:

1. The origin of this software must not be misrepresented; you must not claim that
you wrote the original software. If you use this software in a product, an
acknowledgment in the product documentation would be appreciated but is not
required.

2. Altered source versions must be plainly marked as such, and must not be
misrepresented as being the original software.
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3. This notice may not be removed or altered from any source distribution.
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